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I. EL DERECHO A LA INTIMIDAD

Se sostiene que los computadores constituyen la amenaza por excelencia
contra cl derecho a la intimidad.? Ciertamente, la extraordinaria impor-
tancia para éste, radica cn que la masificacidn en el uso de los ordenado-
res ha enfutizado un problema preexistente: El que la acumulacidn de
informacidn personal en bases y bancos de datos posibilita la injerencia en
la vida privada de las personas..., por cuanto quien recopile la informacién
obtendrd una imagen inmuterial respecto de aquel cuyos datos son reco-
lectados. .

Creemos, con Pérez Luﬁoa, que efectivamente la informdtica ha oca-
sionado una verdadera revolucién en el &mbito del registro, la organiza-
cién y la utilizacién de las informaciones, especialmente las nominativas.
La dimensi6én cuantitativa de tas quc pueden ser almacenadas y transmiti-
das es de tal magnitud que ha dado lugar a un cambio cualitativo, obli—

l Este trabajo cosresponde, fundamentalmente, a las ideas contenidas en el 11 de
los seis capitulos que comprende nuestra Tesis de Licenciatura, titulada Chile, Lu
Proteccion Penal de la Intimidad y el Delito Informatico: éUn problema de tipifica-
cion?

2 Fariwas M., Luis Maria. Et Derecho a la fntimidad (Madrid 1983), p. 28 ss.

3 PErEZ LURO, Antonio E., Derechos Humanos, Estado de Derecho v Constitucién
(Espaiia 1984), p. 317 ss.
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gandonos a considerar el problema de las relaciones entre la intimidad v (o
informacién bajo un nuevo prisma.

Sus mecanismos de proteccion pueden ubicarse en tres dmbitos, o
analizarse bajo la perspectiva de (res de las ramas tradicionales de! dcrc-
cho: Por una parte esta el tema dc la g‘mtr.c.cmn civil de Ta intimidad™; por
otra el de la proteccién administrativa™ y ademds, el de la proteccion penal
de la intimidad, especialmente frente al mal uso o abuso de la teenologia
it:fbf??tdric‘aﬁ. El iliimo de los seialados es ¢l tema central de nuestro
estudio y creemos que nos debe llevar, en definitiva, a sostener la necesi-
dad de que en una sociedad recnoldgicamente avanzada aquella sca
implementada mediante la tipificacion de delitos informéticos. Analizar
las implicancias de la informdtica bajo el prisma del Derecho Penal es una
tarca novedosa, que abordamos por considerar que ante los radicales
cambios ocasionados por ¢l desarrollo tecnolégico cn general y por ¢l de
la informatica en particular, el delito no siempre puede ser analizado con
las perspectivas tradicionales de la criminologia.

Asumimos en nuestro estudio dos interrogantes [ormuladas hace ya
algunos afos, pero cuya vigencia es indiscutible’: ¢Cudl ex lu incidencia del

Sobre el particular, véase la memoria elaborada en 1988 por nuestra compaficra
de Escuela Marian ALVARADO, para optar al grudo de licenciada en Ciencias
Juridicas y Sociales de la UCV, titulada La Proteccion Civil del Derecho a ia Inii-
midad.

Al respecto formulamos algunas ideas cn nuestra Tesis de Licenciatura, espe-
cialmente sobre la convenicncia de que en Chile cxista vna Superintendencia de
Bases y Bancos de Datos y sobre la impertancia de que ¢l Ombudsman o Defen-
sor del Pucblo vele por el tratamicnlo automatizado de la informacion nominativa,

6 Sobre tos probiemas que ha signilicado ¢l desarrollo de otro elemento teenolé-
gico..., esto es, sobre el tema de la Protecaidn Penat de la Intimiidad v las Escuchas
Clandestinas (captacion téenica de sonidos e imagencs), véase el excelente trabajo
que con este titulo ha publicado don Luis GonzaLez GUITIAN, en la Revista de
Derecho Pablico "Comentarios a la legislacién Penal" (1986) 7, p. 49 ss., sobre
Delitos Contra el Secreto de las Comunicaciones.

Fistas interrogantes no son nuevas. En 1983 fas planted el profesor espanol don
Javier Boix RF1G en su trabajo titulado Consideraciones Sobre la Proteccion Penal
de la Imimidad v del Honor ¢ Informadtica, publicado en la Revista Informatica ¢
Diritto (Mayo-Agosto 1983), p. 33 ss.; y practicamente en 10s mismos términos las
formulé el Magistrado don Abelardo Rivira Liaxo, en una Ponencia presentada
al I Foro Nacional de Informatica Juridica y Gestion Judicial. realizado en
Bogota-Colombia 2 fines de 1983,
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Derecho Penal en la infonndtica?; ccomo debe ser la proteccion juridico
penal de cientos derechios y libertades jundamentales, frente a las extralimita-
ciones que pucde producir el mal uso de la teenologla computacional?

La tesis sostenida es que, en el ambito de las limitaciones a la utiliza-
cion de la informatica en general v de las bases y bancos de datos en parti-
cular, pueden y deben articularse normas penales o tipificarse delitos para
sancionar la hipStesis en que se lestonen derechos dignos y necesitados de
proteceion penai. La dilicultud principal radicaria en concebir una figura
comprensiva de todos los posibles delitos informéaticos que eventualmente
se cometan, problema que. en nuestra opinidn, el Provecto Chileno de
Legislacion Informalica logra sortear al tipificar en forma amplia un delito
especificamente informdtica”.

La trascendencia de la intimidad, en cuanto bien juridico a tutelar,
requiere de la especial proteccion que brinda el Perecho Penal, a lu que,
por cierto, debe recurrirse en Gltima instancia. No cabe duda de que /a
wtimidad debe ser considerada como un interés superior penalmente prote-
gible, mixime, porgue el derecho a no ver lesionada la privacidad
mediante el uso indebido de la informdtica no queda garantizado con-
forme al ordenamiento juridico chileno vigente.

Ante las interrogantes de si ¢s necesaria la creacion de nuevas formas
penales que salgan al paso de posibles extralimitaciones en el uso de la
informdtica, o de si estamos ante un fendmeno tecnoldgico que requiera
la intervencidn del ius puniendi del Estade, la respuesta indudablemente
debe ser afirmativa. Ocurre que la tecnologia computacional, no obstante
lo trascendente que ha sido y scguird siendo para las sociedades modet-
nas, va camino de convertirse en una variante cada vez mas presente en
los delitos, siluacion que sc agrava, por cuanto los 1ipos penales vigentes
en la actualidad no abarcan, en forma suficiente. los hechos ilicitos reati-
zados por medio del computador o en contra de un sistema de irata-
micnto automatizado de informacién.

Al analisis del titulo relativo a los delitos informaticos dedicamos toda la sce-
cion segunda del Capitulo V. paginas 147 ss. de nuestra memoria.
Este proveclo de feyv, a partir de agosto dc 1991, ha recobrado vigencia al ser
sometido a tramile parlamentario en el Congreso Nacional. Una mocidn presen-
tada por los diputados Hernan Bosselin y Sergio Pizarro M. (Boletin N2 458-07),
lo recogio y sometio a consideracion de la Camara, buscando abrir cauce a un
amplio y profundo debate que culmine en dar lugar a una nueva legislacion. colo-
cando asi nuestras instituciones juridicas a la altura de los tiempos modernos. Con
inteligencia, dejaron de lado la tradicional costumbre de sdlo criticar y hacer tabla
rasa de 1o elaborado por un gobierno anterior.
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Hay que plantear la siguiente equivalencia conceptual, para ¢t mejor
desarrollo de nuestras explicaciones:

“Intimidad = datos nominativos = informacién personal automati-
zada". En nuestra Tesis de Licenciatura’, cn ¢l acapite especificamente
dedicado a analizar cudles son los diversos bienes juridicos que eventual-
mente pueden, ¢n nuestra opinién, verse afectados por la criminalidad
informatica, concluimos cn que lo que requicre de amparo son los conte-
nidos informativos de un sistema, la informacion misma, ...sin apellidos. El
no calificarla inicialmente, nos permite concebirla genéricamente y pro-
vectable a los restantes bienes juridicos envueltos o afectados con un
delito informatico: Si la informacién fuese nominativa se atentaria contra
la intimidad; de ser econdmica, contra la propiedad o el patrimonio; y de
ser estratégica o relacionada con la seguridad o la soberania de un Estado
contra lo que hemos denominado la intimidad nacional. Incluso més, y no
sabemos de alguien que comparta este desdoblamiento, nosolros creemos
que la informacidén (el conjunto vrganizado de datos o cl soporte "lgico”
informadtico) constituye el objeto material de los delitos informaticos, no
obslante ser intangible e incorporal, con lo cual, retomando la configura-
cion genérica que recién formulamos y para mantener Ja coherencia con la
misma, tenemos que plantear un doble alcance para ella: Seria un bien
juridico esencial para la sociedad y, ademds, los datos organizados en un
sistema informético o de tratamiente automatizado de los mismos, sc¢
verian afectados directa y materialmente por los ilicitos informaticos.

II. HACIA UN ESTATUTO DE LA INTIMIDAD

Personalmentc consideramos como sindnimos una serie de términos que
manejan los autores: Intimidad, privacidad, privacy, vida privada, esfera
intima y esfera privada. Parte de Ja doctrina juridica que analiza el tema
distingue entre {a "csfera intima o intimidad’, para aludir 4 aquel sector
del hombre perieneciente a su dmbito interno, al que no tigne acceso el
mundo y sobre el que puede disponer sin ser molestado y la “esfera pri-
vada o vida privada", concepto mas amplio que el anterior, que aludiria a
aquel sector vital que se manificsta y es accesible a cualquier persona, ya
que se le considera como la proyeccidn social del individuo. Vida privada

? Véase el acapite E del Capitulo 11 de la misma, paginas 76 ss.

392



seria e] género que incluirfa como nieleo central v mds reducido a la inti-
midad™.

La claboracién doctrinal subre el bien juridico privacidad se estima
una tarea singularmente dificuitosa, dada la falta de una tradicién cultural
y juridica en torno de aquellas (mas en las culturas latinas que en las
anglosajonas) y dado lo importante que es salvaguardar otros derechos
igualmente valiosos como la libertad de informacidn, que en atencién a
tegitimos intercses de orden publico emana de la sociabilidad natural del
hombre.

Efectivamente los datos inherentes a una persona, que lo individuali-
zan frente a la sociedad, son de propiedad pablica y por ende de uso
coman (verbigracia, nombre, domicilio, teléfono, profesién, lugar de tra-
bajo, estado civil, etc.), pero existen otros que no son vinculutorios con la
sociedad y, en consecuencia, ticnen el cardcter de privades (enfermedadcs,
monto de sus bienes v deudas, religion, ideologia politica, ctc.). Estos
ultimos s6lo debieran poder ser utilizados por organismos estatales y para
fines determinados por ley. Los primeros constituyen lo que se denomina
la esfera social de una persona y los segundos serfun, a nuesiro parecer,
aquellos que ¢l proyecto suize de Ley Federal de Proteccidn de Datos
Personales denomina datos sensibles, los que configuran la denominada
esfera fintima y son especialmente dignos de proteceidn.

11 IMPORTANCIA DE RESCATAR
LA CONCEPCION CONTEMPORANEA

La teoria juridica tradicional considera a fa intimidad como una expresién
o como una manifestacion del valor de la dignidad humana. Analizando el
significado de este planteamicnto, Pérez Ludo'! comicnza por precisar
que ella consiste -negativamente- ¢n que una persona no debe ser el
objeto de ofcnsas o humillaciones, pero que ademds -¢n un enfoque posi-
tivo- importa el pleno desarrollo de Ia personalidad de cada individuo. En
la misma doctrina no se discute que la dignidad representa el principio
legitimador de los denominados derechos de la personalidad, dmbito cn el
cual se inscrta la privacidad.

En sus origenes [ue concebida como ¢f derecho a ser dejudo solo ("to
be let alone"}), "...csto es, como la garantia del individuo a la proteccién de

i ALVARADO, Marian (n. 4), p. 4.

1 PErEZ LUNG {n. 3), p. 318.

393



su persona y su seguridad frente a cualquier invasién del sagrado recinto
de su vida privada y doméstica™”. Cien afios después de su formulacion, v
desde ya lo advertimos, en una sociedad informatizada esta nocién ¢s a
todas luces insuficiente.

Los autores -sobre todo europeos- mds modernos, ..o gue en forma
reciente han publicado trabajos, cstudios, ponencias o comunicaciones al
respecto, se perfilan por un nuevo rumbo. Atras esta quedando la concep-
citn del derecho a la vida privada como Ja faculiad de aislarse o permane-
cer ajeno a la sociedad, nocidn que fue formulada en una época acentua-
damente individualista. En la actualidad, por muchas ha dejado de conce-
birse como la libertad negativa de rechazar u oponerse al mancjo de
informacién sobre si mismo, para pasar a ser la libertad positiva que per-
mite supervisar el uso que de aquella se hace.

En 1a misma linea de pensamiento, creemos marcada por el profesor
Vittorio Fmsini1 , 8¢ considera que la intimidad reviste verdaderamente
un valor positivo, en cuanto su contenido estd integrado por facultades de
control de las informaciones personales que circulan ¢n la sociedad, sobre
todo de los datos personales automatizados'. Estas facultades, por ejem-
plo, serian los derechos de acceso, anulacion, correccidn y actualizacion
cjercidos sobre la circulacion de los datos.

IV. ¢ES NECESARIO ELABORAR UN CONCEPTO
DEL DERECHO A LA INTIMIDAD?

Las numerosas definiciones legales, asi como el conjunto de decisiones
jurisprudenciales que intentan tutelar este derecho, neo contienen un con-

12 perez Luso (n. 3), p. 323.

L Frosing, Vittorio, La Protezione deifa Risovareza nefla Socierd Informatica, en
Revista "Informatica ¢ Diritro” (Trad. M. Leiva, Enero-Abril 1981), p. 5 ss. A juicio
de este autor la privacy se define coma Ja lihertad que debe ser reconocida al mdi-
viduo para comrofar la veracidad v ¢l uso que pueda hacerse de las informaciones
que le conciernan, concepto en el que subyace la idea de una libertad informética
"positiva”, para conocer, corregis 0 eliminar datos personales, y para nada consi-
dera una idea "negativa” de la misma, esto e, el derecho de no volver de dominio
publico ciertas informaciones. Califica a la privacidad absoluta como "un mito
Puritana".

1% MoRrALES Prats, Fermin, Privacy y Reforma Penal: La Propuesta de Antepro-

vecto de Nuevo Codigo Penal (PANCP), de 1953, en Revista Documentacion Juri-
dica (Enero-Diciembre 1983) 1, p. 575 ss.

394



cepto univoco y preciso del mismo"’. Generalmente sélo se establecen las
hipdtesis que constituven alentados cn su contra..., lo que Pérez Luno
atribuye a la propia extension y amplitud de las circunstancias que en una
sociedad tecnoldgicamente avanzada pueden afectar su ejercicio.

Creemos que, levados al campo de las delimitaciones conceptuales,
¢s conveniente configurar la nocidn en comento considerdndola como una
categeria amplia y flexible, que sea "..apla para ofrecer un marco unitario
para el tratamiento de una scrie de problemas conexus™®, a pesar del
ricsgo de no ser precisos en su alcance.

Vale la pena unalizar ¢l intento que realiza el colombiano Gilberto
Peia Castrilién'’, para precisar el sentido y contenido del derecho a la
privacidad, buscando identificar qué es lo que probablemente estd cn
peligro con ¢l aumento del proceso elecirdnico de la informacién y en qué
medida las entidades que procesan informacion (financicra) personal
deben tomar fas precauciones necesarias para no lesionar este derecho
personalisimo. Sin embargo este autor no define el derecho a la intimidad,
porque considera que hacerlo es improcedente metodoldgicamente, ya que
sus ¢lementos estdn dispersos en el entorne cultural especifico en que sea
formulado. Efectivamente, toda comunidad tiene un entendimiento genc-
ral de lo que aquel comprende y de las formas que pueden reveslir sus
posibles violaciones, idea quc Pena Castrillon cree que es "algo asi como
el derecho de que se ignore y no se divulguen ciertos aspectos de la per-
sona”. ‘

En la misma linca de pensamiento, sc ha elogiado ef acierto de que la
vida privada no se defina, evitindosc asi establecer un principio cerrado
que el Eﬁl.\'() del tiempo podria convertir cn un obstdculo ante futuros
cambios

Frente a las tecnologias de la informacién y de la comunicacidn, fo
que se encuentra de manera general es que este derecho no se define sino

B Prrez LuRo (n.3), p.327.

® perez Luro (n.3), p. 329.

H Pena CastrILLON, Gilberto, [nformddica, Derecho Bancario y Derecho a la
Intimidad, trabajo presentado al [l Foro Nacionat de Informadtica Juridica, reali-
zado en Bogota-Colombia del 14 al 18 de noviembre de 1983, y publicado con el
mismo titulo en 1984,

18 URABAYEN, Miguel, Vida Privada ¢ Informacion: Un Conflicto Permanente
(Pamplona-Tispafia 1977), p. 294 a 297.
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que se declara, como lo demuestran las leyes de proteccion de la privacidad
o leyes de proteccidn de datos personales. Asi, por gjemplo, un ailo después
de Ja promulgacidn de la ley francesa de 1978 sobre la informética, los
ficheros y las libertades, ya se reparaba en lo significativo del hecho de
que este cuerpo legal -en el capitulo que tiene tareas definitorias- no acla-
rase la_definicién de vie privée, ..omisién que obviamente no podia ser
casual .

V. LA INTIMIDAD Y LA PROTECCION DE LOS DATOS
PERSONALES O NOMINATIVOS: LEYES DE PROTECCION DE
DATOS, DATA PROTECTION, DATENSCHUTZ.

El gran riesgo de la privacidad frente a la informdtica ya lo hemos enun-
ciado™. El empleo de computadores permite recopilar una amplia infor-
macién sobre cada persona, reuniendo un conjunto de datos que aislada-
mente nada dicen, pero que al ser presentados en forma sistematizada
pueden dar lugar a una informacién que el afectado no s¢ imagina ni le
agradaria ver en poder de otros. Tengamos presente que un computador
puede clasificar y relacionar répidamente, por ejemplo, nuestros datos
econdmicos, legales, laborales y de salud, construycndo un detallado perfil
de cada individuo.

Precisamente, peligra la intimidad cuando se relacionan entre si
archivos nominativos. No obstante y si tencmos presente que en una
sociedad moderna se hace imposible prescindir de los medios informdti-
cos, s6lo nos queda intentar desarrollar la méds acabada proteccidn legal
posible. Por lo dicho, se alcanza a entender la necesidad y la importancia
de una legislacion protectora de datos nominativos, la que ha sido conside-
rada como la respuesta mds adecuada para proteger el derecho a la inti-
midad y que es contemplada por ¢l profesor Catald como un verdadero
"islote de regulacion” de la informacién en cuanto bien juridicnzl.

L El aicance es formulado por Pierre A. WEILL, en su trabajo titulado Etwar de la

Légistation et Tendances de la Jurisprudence relarives @ la Protection des Données
Personnelles en Droit Pénal Francais, publicado en la Revue Internationale de Droir
Comparé (Julio-Septiembre 1987), p. 655 ss.

2 JueNA LEIVA, Renato, Bases de una Legislacion Informdtica y Delito Informd-
tico, en Revista "Polémica", del Centro de Alumnos de la Escuela de Derecho de la
UCV. 1 (Agosto de 1987), p. 17 2 20.

= CATALA, Pierre, La Propiedad Intelectual de los Bancos de Datos sobre sus pro-
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Estos cuerpos normativos constituyen, bdsicamente, la reglamenta-
cion de lua biasqueda, registro, almacenumiento y transmision de informa-
ciones personales. En ellos sc busea consagrar tacultades que permitan el
control de la informacion personal por parte de los interesados o titulares
de la misma. Estas leyes se generan ante la necesidad de nuevas reglas que
equilibren los intereses juridicos en juego o, para ser precisos, ¢n con-
flicto. Estos son, el derecho a controlar la propia informacion (para prote-
ger, supervisando, los datos que a una persona le conciernan y ¢l uso que
de ellos se haga) y el principio de la libennad de dary de recibir informacion
(en especial si estd involucrado ¢l interés social), el que actualmente esté
sobredimensionado en virtud de la tecnologia informatica.

Todos los cuerpos legales reconocen una serie de derechos instru-
mentales, tendiente, como ya dijimos, a controlar el uso de la informacion.
El mas relevanie -y del cual sc derivan los restantes- es el derecho de
acceso: El que posee toda persona sujeto de informacion para conocer los
datos que en relacion a clla se tienen registrados. Por su similitud con la
garantia del habeas corpus..., sucle denomindrsele habeas deta o habeas
soaptum. En definitiva, ¢s el derecho a la intimidad ¢l que ha pasado a
convertirse en un nuevo habeas de las personas, garantizador de otras
libertades en la sociedad informitica de nuestros dias™, ya que son los
aspectos informdticos del bien juridico intimidad los que configuran esta
nueva parantia, de ia cual emanan facullades de control sobre Jos datos
personales automatizados.

La verdad, ¢s que se esd pruduumdu un cambio de mentalidad.
Siguiendo al macstro Vittorio Frosini, citado por Correa para fundamen-
tar cstas nuevas facultades que deben poseer las personas en una sociedad
informatizada®™, recordemos ko ya dicho por nosotros, en el sentido de
que la idea del deiecho a la vida privada como la facultad de ser dejado a
sodas correspunde @ una Epoca acentuadamente individualista, En la
actualidad, ha dejado de concebirse como la libertad negativa de rechazar
u oponerse af uso de informacion sebre s misme, para pasar a ser la liber-
tad positiva de supervisar ¢ controlar ¢f uso de la informacion. Los dere-
chos instrumentaies consagrados por la generalidad de las denominadas

pros Datos: Ponenc presentada al Seninanio Banco de Datos y Propiedad Inte-
leetual, organicado por el Institoia Profesional de Santiago los dias 24 y 25 de sep-
tiembre, de 1987 Fue publicuda en la Revista Trifogia Clencia Técnica Fispiritu, del
MISMO nstituto arganizador, N9 13 {(Diciembre- 1987) 7, p. 43 a 55,

¢ 2
= Corkea, Carlos y otros, Derecho Informdtico (B, Aires 1987), p. 241

25 44 (n. 2y,
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leyes protectoras de datos personales son, precisamente, una derivacion
de la concepcién contempordnea de la intimidad.

V1. BANCOS DE DATQOS NOMINATIVOS
EN PODER DE ORGANOS ESTATALES.

El tantas veces citado profesor Pérez Luito®™, declara su interés en insistir
en el hecho de quec “las cuestiones sobre las que gravita la disciplina juri-
dica de la intimidad han perdido su exclusivo cardcter individual y privado,
para asumir progresivamente una significacién pablica y colectiva. Ef pro-
hlema del sunninistro de datos personales a la administracién cs evidente
que atane a los individuos, pero también a roda la sociedad.."

Ocurre, que no obstante requerir fa complejidad funcional de los
estados modernos una adecuada informacian para ¢l cumplimiento de sus
fines, ef manejo computacional de la misma por parte del ejecutivo significa
una gran fuente de poder, que mal usado puede afectar ¢l normal desarro-
llo de un Estado democrdtico. En idéntico sentido -de no alterarse el
Estado de Derecho- Boix Reig sostiene”™ que ¢l uso indebido de 1a infor-
matica debe prohibirse no sélo al particular sino y {fundamentalmente a
los poderes piblicos. Ni siquicra la vulneracidn de la intimidad por parte
de éstos podria basarse en la defensa del propio sistema democritico,
salvo la nccesaria intervencion judicial en los casos que las leves autoricen.
Cinco afos mds tarde, ¢l mismo autor™ concluird en que la asusencia de
control y proteccién juridica de los cindadanos respecto de!l Estado, en cl
campo del uso informdtico del tratamiento de datos personales, permite a
su vez un control total tanto ideoldgico como politico, de aquellos por
parte de éste, situacion que evidentemente hace peligrar ¢l sistema de las
libertades y garantias fundamentales.

El Estado tiene derecho a tener, poseer, tralar o mancjar la generali-
dad de la informacién acerca de sus nacionales (con excepcion de aquellos
datos scnsibles o impedidos de tratamiento, como los que indican el ori-
gen racial, las opiniones politicas o religiosas o los que se relacionan con

= Perez Luro (n.3), p. 324

& Bomx ReiG (n.7), p. 35.

% Borx ReiG, Javier, Prawcccion Juridico Penal de la Intmudad e Informdtica:
Ponencia presentada a las Jornadas de Estudio sobre Nuevas Formas de Delin-
cuencia organizadas por ¢l Centro de Estudios Judiciales de Espafa, v realizadas
en Madrid del 28 al 30 de noviembre de 1988.
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la vida sexual), ya que sdlo asi s¢ podran cumplir los fines promocionales y
asistenciales propios del Estado de derecho. Pero esta facultad no puede
revertirse contra los ciudadanos, menoscabando sus libertades.

VIL. TUTELA PENAL DE LA INTIMIDAD,
EN ESPECIAL FRENTE AL ABUSO DE LA INFORMATICA

En general, se¢ denominan atentadaos contra la vida pli\’ada a diversos
supuestos en que la intimidad puede ser lesionada o desconocida. En caso
de estar tipificados penalmente por la ley constituyen delitos eriminal-
mente sancionados. No es diffcil constatar que aquellos son cuantitativa-
mente cada vez mas numerosos y cualitalivamente cada vez mas diversos.

En ¢l dmbito del Derecho Penal reviste mayor importancia la cons-
truccidn de una teoria juridica de fa imimidad, ya que ¢l conceplo mate-
rial de todo bicn juridico tutelado desempedia el papel de limite del ius
punicndt.

La regulacion o ¢l resguardo de la intimidad es un tema que deben
asumir los penalistas, sobre todo rente a los nuevos ataques por medios
informaticos, porque cstamos convencidos de que la mejor y la principal
respucsta es el tipo de tutela que brinda el Derecho Penal. Lo anterior es
consecuencid logica de concebirlo como el sector del ordenamiento juri-
dico cuya finalidad es la protecaon de los bienes vitales v fundamentales
del individuo y de a sociedad toda.., les gque son elevados a la categoria
de bienes juridicos o intereses sociales mas relevantes

Es necesario también reconocer, que ef cardeter fragmentario del
Derecho Penal® se hace especialniente patente en materia de proteccion de
la intimidad, por la obligada scleccion de conductas a tipificar, de entre la
amplia varicdad de acciones atentatorias conira este bien juridico.

37

=" Carcamo, L Carlos. El Descubrimiento v Revelacion de Sceretos en cuanio Res-
prarda de la Indmidad Inarerial en el Derecho Penal espanol, en Revisia de Dere-
cho v Jurisprudencia 2 (1981) 7. p. 55. Este autor constata ¢l fendmeno en relacion
a los Listados curopeos.

Novoa Moxrual, Edvardo. Curso de Derecho Penal (Santiago-1966) 1, p. 28.
L4 profesor Novoa alude al cardcter fragmentario del Derecho Penal calificando a
dste como "un sistema discontinue de iliciudes”, porque no se produce “un ilicito
penal que sea un campo continuo comprensivo de todos tos hechos punibles y sus-
ceptible de sor parcetado en los distintos delitos, sino que se presenta como un
verdadero arehipiclago de hechos punibles. constituido por multitud de isias -repre-
sentativas de los hechos pumibles, cada una de las cuales esta separada de las otras
por un espacio que corresponde a hechos no punibles”,
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VIII. TUTELA CONSTITUCIONAL DE LA VIDA PRIVADA
EN LA LEGISLACION CHILENA

La referencia al 4mbito constitucional, tanto chileno como extranjero, c§
relevante, ya que constituye el fundamento necesario y ¢l limite obligado
para el desarrollo de la legislacion penal y un importante marco de refe-
rencia ) orientacion para las propucstas politico criminales en esle
terreno”™.

El resguarde de la vida privada se encuentra consagrado, bisica y
constitucionalmente en el articulo 19 N° 4, inciso primero, de la Constitu-
cién Politica de 1980, en vigor desde el 11 de marzo de 1981, norma que
textualmente senala: "Articulo 19. La Constitucion asegura a todas las
personas: 4° Ef respeto y proteccidn a ta vida privada y piiblica v a la honra
de la persona y de su familia”,

La norma fundamental transcrita también alude a otros derechos de
la personalidad -la honra y la propia imagen ("vida pdblica"}-, distintos de
la intimidad.

Ademds de consagrarse expresamentc ¢l respeto -por parte de terce-
ros- y la proteccién -por el ordenamiento juridico- de la vida privada de la
persona y su familia, también aluden a la intimidad el articulo 19 N9 §,
que asegura la inviolabilidad del hogar y de toda forma de comunicacion
privada; el articulo 19 N9 6 que consagra las libertades religiosas y, en par-
ticular, la libertad de conciencia; el articulo 19, al reconoger que ¢l ser
humano estd dotado de una dignidad espiritual y trascendente y el articulo
59, al sefalar que el respeto a los derechos esenciales que emanun de lu
naturaleza humana constituye una limitacidn al ¢jercicio de la soberania,

Mencién aparte, porque se trata de otro derecho -de reserva o
secreto-, hay que hacer del articulo 19 N2 15, norma que en su modificado
inciso 52 consagra, como regla general, ¢l qué debe guardarse reserva de
la némina de los militantes de partidos politicos que el Servicio Electoral
registre.

Creemos que no cabe duda respecto de fa consagracion de la privaci-
dad como un derecho piblico subjetivo y asi deberd ratilicarse por via de
la interpretacién judicial. Pero, no obstante declarar expresamente el arti-
culo 20 de la Constitucién la procedencia del recurso de proteccion en
favor de quien sufra privacién, perturbacién o amenaza ¢n ¢l legitimo
ejercicio del derecho a la intimidad, lamentablemente y salvo error u omi-

= MORALES PRATS (n. 14), p. $80.
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sién, hasta esta fecha sdlo se ha cntajl%lado un recurso de proteccion en
relacién directa con el articulo 19 N 4™,

IX. TUTELA PENAL

El dmbito propio de la proteccidn que ¢l ordenamiento penal chileno dis-
pensa al derecho a la intimidad es minimo y frente a la informatica inexis-
lente.

La legislacién penal chilena, al igual que fa europea, en general se
caracteriza por una falta de tradicién histdrica en la tutela de la privaci-
dad. El Cdodigo Penal chileno se muestra particularmente arcaico en la
proteccion de nccesidades humanas gue se han decantado con ¢l desarro-
llo de Ja tecnologia y sélo contiene manifestacionces de una proteccion
penal muy parcial de jos bienes juridicos inmateriales.

En relacién a la intimidad se amparan mediata y fundamentalmente
la inviolabilidad domiciliaria y la de¢ la correspondencia, ta infidclidad en
la custodia de documentos y la violacidn de secrctos. Por la falta de preci-
sion terminoldgica, tanto de Ja doctrina como de la legislacién, no hace-
mos mayor cuestidn, ahora, sobre la problemdtica de que la intimidad
cfectivamente es un derecho distinto del secreto. En el Titulo VII del
Cddigo Penal se sanciona ¢l dafio causado a ciertos valores espirituales o
atributos inmateriales de la persona, conocidos genéricamente como
honra u honor, al tipificarse los delitos de injuria y calumnia. Mas, como
expresa el penalista argentino Soler, ¢l concepto juridico del honor se

% Hasta 1983, el profesor don Jorge Lorkz SANTA MARIA, constataba la total

falta de interposicidn de un recurso de esia naturaleza, en una conferencia que fue
publicada bajo el titulo de Consideraciones sobre el Derecho a la Privacidad o al
Secreto de la Vida Privada, en la Revista de Derecho y Jurisprudencia (Septiembre-
Diciembre 1982) 79. Aunque sin promunciarse respecto del legiimo derecho que
tiene todo ciudadano al resguarde de su intinudad, la 1lustrisima Corte de Apela-
ciones de Concepeion acegiod, en marzo de 1988, un recurso de proteccidn inter-
pucsio en contra de la empresa “Informes DICOM S.A", resolviendo que la nece-
sidad de expedir informes comereciales relativos al recurrente deberia indicar,
expresamente, que no te constaba que dicha persona fuera la misma que aquella
otra que aparecia como deudor de seis letras de cambio. El considerando 6%
estimd que cra incuestionable que se estaba vulnerando la garantia constitucional
consagrada en el articulo 19 N¢ 4 de la C.P.E., pucsto que al hacer aparecer al
recurrente oMY Una persena quc no cumple sus obligaciones comerciales afecra a
la honra de éste. Para mayores comentarios respecto del fallo en cuestion, véase el
articulo de Patricio Munoz X, en Revista Vigencia (Marzo 1990) 1, p. 21 s,
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reficre a la valoracion ético-social de la persona.., es decir, también sc
trata de un derecho de la personalidad distinto de fa intimidad.

Sobre la basc de la antigua e individualista concepeitn de la privaci-
dad, el profesor Alfrede Etcheberry™ senala como el perfeccionamicnto
en fa proteccion juridica de la libertad "ha levado a tutelar ¢l interés de
cada persona en rescrvar para sf un determinado ambiente o sector,
donde la intromision de extranos perjudicaria su autonomia de la voluntad
para determinar su conducta, o herirla sentimientos espirituales que ¢l
legislador juzga dignos de respeto”

Distingue nuestro destacado penalista un aspecto material de la
esfera de la intimidad o reserva, el que estaria tutelado por la tigura de la
violacion de domicilio y, confundiendo al secreto con la intimidad, consi-
dera un aspecto espiritual gue estaria amparado por tas hipdtesis de vioia-
cidn de secretos.

El Cédigo tipifica en sus articulos 144, 145, 155 y 156 ¢l delito de
allananento de morada o violacion de domicilio, s¢a que lo cometan los
empleados piblicos abusando de sus facultades o los particulares. La vio-
facion de la convspondencia estd sancionada cn el articulo 146, El mismo
Cadige -que rige desde 1874- consagra en forma asistemdtica distintas
liguras de violacidn de sceretos (109, 146, 224, 231, 246y 247, 284 v 337).

En materia de Derecho Procesal Penad y como una forma de proteger
la intimidad personal v familiar de las victimas de ciertes delitos, tos arti-
culos 18 y 19 del Codigo de Procedimientos Penal establecen que el ejer-
cicio de las acciones nacidas de aquellos sGlo puede correspender al ofen-
didu 0 a su representante legal en caso de accidn privada, o previa denun-
cia de la victima, sus padres, abuclos o guardadores, en el caso de la
accion mixta derivada de los delitos de violacidn y rapto.

Consignemos agui que el legisiador chileno en cierta medida {tam-
hién desde la perspectiva del derecho procesal) ha ubordado el problema;
tengamos presente el inciso tercero del articulo 484 del Cadigo de Proce-
dimiento Penal, norma que, desde diciembre de 1989, sehala que no se e
dard valor a la confesidn extrajudicial obtenida mediante la intercepeion
de comunicaciones telefénicas privadas, ¢ con ¢l uso oculto o disimulado
de micréfonos, grabadoras de la voz u oiros instrunientos semejantes.

& ETcHEBERRY, Allredo. Ciirso de Dereche Penal (Santiago-1970), p. 189,
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X. MODALIDADES DE PROTECCION CONSTITUCIONAL
FRENTE A LA TECNOLOGIA INFORMATICA

Algunas constitucioncs modernas han ido un poco mds adelante para
otorgar el méaximo grado legal posible a la tutela de la intimidad, alu-
diendo directa y especificamente a la informdtica: De aqui que sea rele-
vante constatar como estos cuerpos fundamentales estan otorgando rango
constitucional al derecho de la persona a la proteccidn de sus datos perso-
nalizados.

L. La Constitucion Portuguesa de 1976

Llama la atencion, porque ha sido la primera en concebir como derecho
[undamental del cindadano la proteccidn de la intimidad en rclacién con
los procesos informaticos, reconociendo un control directo sobre la infor-
macion que a cada persona le concierna.

Su articulo 35 tiene la virtud de que engloba en una sola norma los
problemas ma% acuciantes que suscitan las relaciones entre intimidad e
informética®. En el inciso primero se reconoce a los ciudadanos el dere-
cho al acceso a todas las informaciones que con ellos se relacionen y estén
contenidas en registros (bases y bancos de datos), de conocer el uso al que
ellas son destinadas y de poder exigir su rectificacion y puesta al dia. El
inciso segundo consigna que la informdfica no debe servir para el proceso
de datos relativos a las convicciones politicas, a las creencias religiosas o a
la vida privada, salvo lo que se refiera al tratamiento con fines estadisticos
de datos no atribuibles a una persona determinada. De esta manera se Ic
estd otorgando a los datos sensibles una proteccién de rango constitu-
cional.

2. La Constitucion Espanola de 1978

El articulo 18, en su apartado nimero 4, alude expresamente a la tutela
del derecho a la privacidad frente al uso de la informética sedalando: "La
ley limitard el uso de la infonndtica para garantizar el honor y la intimidad
personal y fumiliar de los ciudadanos y el pleno ejercicio de sus derechos”.
Para un sector de la doctrina espafiola, esta norma constituye una
cliusula constitucional de oscura inlerpretacién y una regulacion insufi-
ciente del problema. Se critica también su elaboracién técnica y su for-

2 PEREZ LUNO (n.3), p. 338.
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mulacién literal, al punto de sostenerse que por cstar [a norma inserta en
el ambito de las libertades publicas (parte dogmdtica) y por restringirse su
alcance a la érbita personal y [amiliar, existe 0 emana "..un planteamiento
fragmentario ¢ individualista de la compleja serie de cuestiones de matiz
personal -y social- que hoy se dcbatcn; suscitan cn ¢l marco de las rela-
ciones entre intimidad e informatica™. En esta linea de argumentacion,
por nuestra parte ya sostuvimos que modernamente la privacidad no
puede seguir siendo concebids como ¢l mero derecho a ser dejado solo,
fundamentalmente porque s¢ hace necesario considerar y sopesar los
aspectos soclales y colectivos del problema, verbigracia, las relaciones
entre los particulares y la administracién™ .

La disposicidn se remite a "la ley” para delimitar su alcance y desa-
rrollo, con lo cual se configura uny disposicién programdtica -al igual que
el articulo 38 inciso 29 de la Constilucidn chilena de 1980, que antes de la
reforma de agosto de 1989 encomendaba a una iey la determinacion de los
Tribunales Contencioso Administrativos-, aplazdndose  su  necesaria
reglamentacién y "desconstitucionalizdndose su contenido”.

El articule 105 bis de 1a Constitucion, establece que la ley habri de
regular ¢l acceso de los ciudadanos a los archivos y registros administrati-
vos (hoy en dia automatizados), salvo en lo que afecte a la scguridad y
dcfensa del Estado; a la averiguacion de los delitos v a la intimidad de las
PeTsonas.

XI. MODALIDADES DE PROTECCION PENAL FRENTE A LA
TECNOLOGIA INFORMATICA

Quisimos cn nuestra tesis, antes de abordar algunas de las particularida-
des del delito informadtico, cstablecer sistemdticamente cudles han sido las
moedalidades conocidas de proteccidn penal. Se ha optado:

12, Por la consagracion de meras sanciones penales en leyes protectoras de
datos, para el eventual incumplimiento de sus disposiciones,

3 1a,

g,
. La expresion es de PEREZ Lukio (n.3), p. 341
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2¢. Por ta tipificacion de figuras constitutivas de delitos informaticos:

a. Sea inscrtdndolas en dichos cucrpos legales especificos (opcion
francesa de 1978, espaiola de 1985 y chilena);

b. Sea reformando da legislacion penal vigente. Esta modificacion se
ha concretado:
b.1 Introduciendo en los codigos tipos penales que deflinan delitos
especificamente informaticos (opcion de los proyectos espafioles
del 80 y del 83, alemana de 1986, austriaca de 1987 y franccsa de
1988), o

h.2 Agravando la penalidad de los ya cxistentes, al estar implica-
dus los medios informaticos.

32 Obviamente consideramos que es insuficicnte el pretender que los
tipos tradicion&lcs del Derecho Penal scan capaces de brindar la protec-
¢idn necesaria™ . No podemos dejar de reconocer el hecho de que algunos
de los delitos que contempla nucstro ordenamiento penal pueden ser per-
petrados utilizindose computadores (los que pasan a ser herramicnias
cspecificas de comisién). No obstante, por la complejidad del medio
informdtico, por las posibilidades que éste otorga para desarroliar nucvas
figuras delictivas o perfeccionar las gxistentes, por las nuevas modalidades
posibles de comisién y porque la legislacion penal vigente no puede con-
templar todos los posibles delitos informéticos, creemos que se¢ hace
imprescindible Ia tipificacién de una figura especiﬁca3

% Las relaciones posibles con los tipos penalcs tradicionales, que demucestras lo
concluido por nosotros, las analizamos ¢n ¢l acdpite H del Capitulo IIT de nuestra
Tesis, paginas 98 ss,

37 Con posterioridad a las investigacjones que originaron este trabajo, en julio de
1991, el dipulado José Vicra Gallo presentd una mocién a la Honorable Camara
(Boletin N° 412.07) sometiendo a tramite legislativo un proyecto de ley en que,
con s6lo cinco articulos aislados, se pretende regular el problema de la criminali-
dad informatica.
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